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LureprogrammerToolbarer (knapperader) i Internet Explorer


Toolbarer
Hva er det: Toolbar er knapperader som legger seg inn i internettleseren og prøver å geleide deg inn på sine egne reklamesider. De pleier også å ta over søkemotoren og hjemmesiden din. De verste tilfellene er svært vanskelig å bli kvitt igjen, og kan også gjøre enda mer alvorlige ting  med PC’en din (som om ikke dette er alvorlig nok). 

Hvordan får du det: De fleste Toolbarer får du når du installerer eller oppdaterer andre programmer. Ofte under installasjonen får du spørsmål om du aksepterer installasjonen av en Toolbar, og en ferdig avhuket avkryssingsboks. Det ser ut som du må godta for å få lov å installere programmet ditt. Ta vekk haken når du oppdaterer Java

Til og med programmer som nesten alle har, Java, Adobe Reader og Flash Player prøver på denne måten å dytte på deg en Toolbar på denne måten. 

Hvordan unngår du det: Les nøye hva installasjonsprogrammet egentlig spør om. Hvis du er usikker svarer du nei. Det verste som kan skje da er jo bare at du ikke får installert programmet ditt, og må begynne installasjonen på nytt. 

Optimizere og FakeAlertFalskt reparasjonsprogram

Hva er det: Optimizere og FakeAlert (falsk advarsel) er programmer som påstår at PC’en din er treg og at det er masse feil i registeret på PC’en, og dette må du fikse så fort som mulig ellers må du sitte der med en treg, livsfarlig PC. De pleier å vise en falsk skanning av maskinen som avslutter med at de påstår at de har funnet tusenvis av feil. For å fikse alle sammen vil de gjerne at du oppgraderer til Pro-versjonen for 50 dollar. 

[bookmark: _GoBack][image: https://encrypted-tbn2.gstatic.com/images?q=tbn:ANd9GcTn6xKnqWdu4PQtQ9f5zdX__CLahKawidE7C1lrg7s4kdWbxGWaCw]Hvordan får du det: Mange forskjellige måter. Det har vist seg å være en svært lukrativ butikk å svindle folk på denne måten så til og med tidligere seriøse businesser har begynt å lure dette på deg. Jeg har også sett denne typen programmer til og med blitt reklamert for på vg.no. En vanlig måte å få dette er når man skal laste ned legitime programmer. Da kommer man til en nettside for nedlasting, ofte med mange store grønne knapper som sier "Download Here!". Det naturlige er da å klikke på denne knappen, og da har man gått i fella.
Disse falske programmene kan også komme som tilleggsprogram under installasjonen på samme måte som toolbarer.

Hvordan unngår du det: Hvis du skal laste ned et program, og har kommet til nedlastingssiden, prøv å vente noen sekunder og se om nedlastningen av programmet ditt starter av seg selv. Ofte gjør den det, men det er lagt inn en liten pause i håp om at du skal bli utålmodig og prøve å klikke på en av Download-knappene de har lagt ut. Typisk falsk advarsel

Tro heller ikke på falsk reklame der de påstår at maskinen din er treg eller full av feil. Det kan hende de har rett, men de klarer ikke å fikse det likevel.


Andre programmer
Det finnes en del andre programmer som prøver å lure deg. Før du laster ned et program du ikke kjenner godt fra før, søk etter det på google og se om det finnes noen som har erfaring med det først. 
Dessverre er ikke dette en 100% pålitelig løsning. Jeg vet noen av optimizer-programmene har laget falske anmeldelser av egne programmer, så når du søker dem opp så ser det ut til at alle er fornøyd med dem. Men å google det først er uansett bedre enn å ukritisk laste ned programmer du ikke kjenner. 
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